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Referenzbericht

Einflihrung einer Lésung zum Berechtigungsmanagement (8MAN)
beim Landratsamt Ostalbkreis

Aufwendige Berichterstellung
.« Wir missen immer wieder Berichte fiir verschiedene Audits erstellen, zum Beispiel fiir das

BSI oder um Datenschutzbestimmungen zu gendigen. In der Vergangenheit war es
unverhaltnismabig aufwendig, geforderte Informationen zu erhalter?*, erklart Nikolaus
Ziegelbauer, Administrator im Landratsamt Ostalbkreis.

Transparenz und Komplexitat — eine Herausforderung

In der Vergangenheit nahmen die Arbeitsvorgange zur Verwaltung von Windowsberech-
tigungen zuviel Zeit und Kosten in Anspruch. Zugriffsrechte erteilten die Administratoren
Uber Gruppen; in der taglichen Arbeit mit den Berechtigungen, die eigentlich nur minimal
Zeit in Anspruch nehmen sollte, zeigten sich Probleme hinsichtlich der Transparenz des
Berechtigungsmanagements. Gezielte Informationen iber bestimmte Berechtigungen zu
finden, gestaltete sich als héchst zeitaufwendig.

Besondere Anforderungen an die Rechteverwaltung stellt die hochkomplexe Gestaltung der
einzelnen Geschaftsbereiche: Bereiche wie Gesundheit, Landwirtschaft oder Soziales sind
zum Teil wie Einzelbehdrden zu sehen, die voneinander getrennt sein sollen, obwohl intern
erhebliche Schnittmengen zwischen den Bereichen existieren. Darliber hinaus sollte die
Vermeidung von Sicherheitsliicken bei der Vergabe und Verwaltung von Zugriffsberechti-
gungen verbessert werden. Gezielt suchte deshalb das Landratsamt Ostalbkreis noch einer
Loésung, mit der die tatsachlichen Berechtigungen schnell nachvollzogen werden kénnen —
und wurde auch flindig.

Reporting und Vergabe von Windowsberechtigungen

~8MAN erfiillte genau unsere Erwartungen hinsichtlich des Reportings. Bei kurzfristigen
Kontrollen liefert aas System unverziglich detaillierte Informationen®, so Nikolaus
Ziegelbauer. ,, Wéahrend unserer Suche war uns allerdings noch nicht bekannt, dal es eine
Softwarelosung gibt, mit der Windowsberechtigungen auch verdndert werden kénnen. In
diesem Zusammenspiel von Uberblick und Administration gibt es auf dem Markt nichts
Vergleichbares zu SMAN."

Installation und Start des Programms wurden vom Landratsamt selbstédndig durchgefiihrt,
telephonisch unterstiitzt vom Hersteller. Dabei fiel die einfache und schnelle Implemen-
tierung und Einsatzfahigkeit der Anwendung sofort nach AbschluB der Installation positiv auf.
«Wir hatten zwar am Anfang kleine Probleme, aber diese wurden immer zeitnah von
protected-networks.com behoben. Der Support ist hdchst zufriedenstellend”, so Nikolaus
Ziegelbauer.

Auch hinsichtlich der taglichen Arbeit ist der Administrator von 8MAN Uberzeugt. Fir
Wartungsarbeiten benétigt man tagstiber nur eine Person, da 8MAN sich als sehr anwender-
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freundlich erwiesen hat. In der Software werden nur die Anforderungen durch den
Administrator definiert — die technische Umsetzung libernimmt das System. Das Fehlerrisiko
wird so erheblich reduziert, der ProzeB der Berechtigungsvergabe nachvollziehbar. Es kann
revisionssicher dokumentiert werden und genligt somit auch rechtlichen Anforderungen,
Audits kénnen schneller abgeschlossen werden.

IT-Sicherheit

Die in Behdrden und Unternehmen exponentiell wachsenden Datenmengen bergen ein
erhebliches Kapital, belasten aber auch die IT-Abteilungen mit einer enormen
Verantwortung. Unter Sicherheitsaspekten ist die Frage, wer in Amtern auf welche Daten
Zugriff hat bzw. haben sollte, von entscheidender Bedeutung.

Behdrden wie der Ostalbkreis kennen das Problem: ,,Auszubildende, die verschiedene
Unternehmensbereiche durchlaufen, nicht mehr fiir das Amt tatige Mitarbeiter oder
Projektarbeiter haben Berechtigungen erhalten, die haufig nach Verlassen des Bereiches
nicht wieder aufgehoben werden." so Nikolaus Ziegelbauer. Hier heiBt die Losung
,Berechtigung auf Zeit': Auszubildende oder Projektmitarbeiter benétigen nur fiir den
Zeitraum ihrer Mitarbeit Zugriffsrechte. Durch Vergleich mit der Berechtigungssituation von
Mitarbeitern, die schon im entsprechenden Bereich tatig sind, 1aBt sich schnell und
unkompliziert eine Berechtigung vergeben. Nach Projektende hebt 8MAN selbstdndig die
Berechtigung wieder auf. Das alles ohne groBen Aufwand, ohne Risiko und revisionssicher.
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